
Instytut Informatyki Stosowanej Politechniki Łódzkiej
Ul. Stefanowskiego 18/22, 90-924 Łódź, Tel.: 042 631 2750, fax: 042 631 2755, e-mail: katedra@kis.p.lodz.pl

Systemy Sieciowe

w Instytucie Informatyki 

Stosowanej 

Politechniki Łódzkiej



Instytut Informatyki Stosowanej Politechniki Łódzkiej
Ul. Stefanowskiego 18/22, 90-924 Łódź, Tel.: 042 631 2750, fax: 042 631 2755, e-mail: katedra@kis.p.lodz.pl

Zakres prowadzonych zajęć
 Przedmioty w ramach studiów dziennych i zaocznych

inżynierskich i magisterskich

 Akademia Cisco:

 Cisco Certified Networking Associate Exploration (CCNA)

 Cisco Certified Networking Associate Security (CCNA Security)

 Cisco Certified Networking Professional (CCNP)

 Akademia Juniper

 Akademia Huawei (w planach)

 Studia podyplomowe „Administracja i bezpieczeństwo 

systemów sieciowych”

 Prace dyplomowe magisterskie i inżynierskie

zrealizowano ponad 500 prac magisterskich i inżynierskich związanych z sieciami komputerowymi
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Zespół realizujący zajęcia:

 dr inż. Artur Sierszeń
CCNP, CCDP, CCSP, CCNP Security, CCNA, CCNA Security, FWL, NS, 

IJOS, JRE, JSEC, FCNSA

 dr inż. Łukasz Sturgulewski
CCNP, CCNA, CCNA Security, CCNP, FWL, NS, IJOS, JRE, JSEC

 dr inż. Rafał Wojciechowski
CCNA, CCNA Security, FWL

 dr inż. Grzegorz Nowak
CCNA

mgr inż. Roman Krzeszewski
CCNA, CCNA Security, CCNP, FWL, NS
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Laboratoria w dwóch lokalizacjach
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Laboratorium 309, budynek A10
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Laboratorium 309, budynek A10

 18 zestawów komputerowych (procesory i5, min. 12GB RAM)

 Rzutnik multimedialny

 Poczwórne okablowanie sali (kategoria 6)

 Połączenie z sąsiednimi salami

 Przełączniki warstwy 2 (Cisco seria 2924, 2950, 2960)

 Przełączniki warstwy 3 (Cisco seria 3500)

 Routery (Cisco seria 2600 i 2800)

 Zapory sieciowe (Cisco ASA)

 Punkty dostępowe i mosty bezprzewodowe 

(Cisco seria 1100, 1200, 350)
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19

K-24.4 - Pom. laboratorium bezpieczeństwa sieci komputerowych
K-24.5 - Pom. laboratorium sieci bezprzewodowych
K-24.6 - Pom. serwerownia zapl. tech. lab. technologii sieci 

komputerowych
K-24.7 - Pom. laboratorium monitorowania i zarządzania sieciami 

komputerowymi
K-24.8 - Pom. laboratorium projektowania sieci komputerowych

7



Instytut Informatyki Stosowanej Politechniki Łódzkiej
Ul. Stefanowskiego 18/22, 90-924 Łódź, Tel.: 042 631 2750, fax: 042 631 2755, e-mail: katedra@kis.p.lodz.pl 8

Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19

Terminal 
Server

Student
Workstations

Serial Console 
Connections

.

.

vr-device

Management 
Network

Server

srxA-1    ____________/___

srxA-2 ____________/___

srxB-1 ____________/___

srxB-2 ____________/___

srxC-1 ____________/___

srxC-2 ____________/___

Management Addressing

srxD-1    ___________/___

srxD-2  ___________/___

vr-device     ___________/___

Server     _______________

Gateway _______________

Term Server _______________

srxD-2

srxA-2

srxA-1

ge-0/0/0 (On all student devices)

___.___.___.___/___

Note: Your instructor will provide address and access information.

Management Network Diagram
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 18-20 zestawów komputerowych w każdej sali

 Rzutnik multimedialny

 Potrójne okablowanie sal

 Połączenie z infrastrukturą CTI i 

 Juniper EX3300, EX4300

 Juniper SRX240H2, SRX550, SRX1400

 Fortinet 60D 

 Opengear IM4248

 Juniper MX10

 Checkpoint SG1120

 PaloAlto PA200, PA500

Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Zespół laboratoriów Sieci Komputerowych 

w CTI – IV piętro; Budynek B 19
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Przykładowe ćwiczenia projektowe
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Przykładowe ćwiczenia laboratoryjne

1 Punkt dostępu bezprzewodowego

1 Serwer

2 Łącze komunikacyjne

2 Komputer przenośny

3 Router

6 komputer PC

3 Przełącznik ethernetowy

Legenda

Symbol Liczba Opis

Wyjaśnienie oznaczeń na rysunku

Switch_A

VLAN 10 (IT) – porty: 

1,2,3,4,5,6,7,8

VLAN 20 (Projekt) – porty: 

9,10,11,12,13,14,15,16

Port secure – dozwolony 

tylko jeden MAC na 

porcie, w przeciwnym 

razie wyłączenie portu

PC_20 – VLAN 20

IP: 10.0.2.20/24

PC_21 – VLAN 20

IP: 10.0.2.21/24

PC_10 – VLAN 10

IP, Gateway: DHCP

PC_11 – VLAN 10

IP, Gateway: DHCP

Switch_B

VLAN 10 (IT) – porty: 

1,2,3,4,5,6,7,8

VLAN 20 (Projekt) – porty: 

9,10,11,12,13,14,15,16

Port secure – dozwolony 

tylko jeden MAC na 

porcie, w przeciwnym 

razie wyłączenie portutrunk

VLAN 10: 

10.0.1.0/24

VLAN 20: 

10.0.2.0/24

.1
eth 0/0

eth 0/0

s 1/0

eth 0/0

.1

.150

.1

.2

172.26.26.0/24

172.30.1.0/30

.1

s 1/0

Switch_AB

VLAN 1 (IT) – wszystkie porty

Port secure – dozwolony tylko 

jeden MAC na porcie, w 

przeciwnym razie wyłączenie 

portu (nie dotyczy portu AP)

s 1/1

s 1/1

.1

.2

172.30.2.0/30

PC_1 – VLAN 1

IP, Gateway: DHCP

PC_2 – VLAN 1

IP, Gateway: DHCP

VLAN 1: 

10.0.11.0/24
AP

SSID: IT

BVI: 10.0.11.200

WEP, klucz 128bit

Uwierzytelnianie EAP 

Filtracja MAC:

yyyy.yyyy.yyyy – permit

zzzz.zzzz.zzzz – deny

LAPTOP_2 – VLAN 1

MAC: zzzz.zzzz.zzzz

LAPTOP_1 – VLAN 1

MAC: yyyy.yyyy.yyyy

IP, Gateway: DHCP

Router_L

Routing RIP v2

DHCP serwer

ACL: deny 10.0.11.0/24

Router_R

Routing RIP v2

DHCP serwer (ex. 10.0.11.200)

ACL: deny 10.0.1.0/24

Router_SP

Routing RIP v2

16



Instytut Informatyki Stosowanej Politechniki Łódzkiej
Ul. Stefanowskiego 18/22, 90-924 Łódź, Tel.: 042 631 2750, fax: 042 631 2755, e-mail: katedra@kis.p.lodz.pl

Przedmioty specjalnościowe
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 Systemy Sieciowe – I stopień:

 PiRSK: Projektowanie i Realizacja Sieci Komputerowych

 PASK: Podstawy Audytu Sieci Komputerowych

 TR: Techniki Routingu

 ZiMSK: Zarządzanie i Monitorowanie Sieci Komputerowych

 BSS: Bezpieczeństwo Systemów Sieciowych

 ZBS: Zarządzanie Bezpieczeństwem w Sieciach
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PiRSK: Projektowanie i Realizacja 

Sieci Komputerowych
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dr inż. Artur Sierszeń
CCNP, CCDP, CCSP, CCNP Security  CCNA, CCNA Security, FWL, NS, IJOS, JRE, JSEC, FCNSA

Plan zajęć:
 Zasady projektowania (standardy 

oraz przepisy)

 Opracowywanie dokumentacji 

 Przegląd technologii i urządzeń w 

sieciach LAN

 Przegląd technologii WAN 

 Połączenia LAN i WAN

 Bezpieczeństwo sieci - Firewall, 

VPN, DMZ

 Monitorowanie pracy sieci

 Nowe technologie sieciowe
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PASK: Podstawy Audytu Sieci 

Komputerowych

19

dr inż. Artur Sierszeń
CCNP, CCDP, CCSP, CCNP Security  CCNA, CCNA Security, FWL, NS, IJOS, JRE, JSEC, FCNSA

Plan zajęć:
 Audyt bezpieczeństwa (sieci  

komputerowe i bazy danych)

 Audyt infrastruktury

 Audyt legalności 

oprogramowania

 Testy penetracyjne
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TR: Techniki Routingu
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dr inż. Grzegorz Nowak

Plan zajęć:
 Podstawowe pojęcia: tablica 

routingu, metryka, odległość 

administracyjna, router 

brzegowy, trasy statyczne, 

sumowanie tras, pętle 

routingu, zbieżność, routing

klasowy/bezklasowy, interfejs 

pasywny. 

 Routing statyczny i protokoły 

routingu dynamicznego: 

RIPv1, RIPv2, EIGRP, OSPF.

 Dodatkowo: ACL, dynamiczna 

konfiguracja hostów DHCP, 

translacja adresów (techniki 

NAT i PAT), łańcuchy IP oraz 

mechanizmy tunelowania.
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ZiMSK: Zarządzanie i Monitorowanie 

Sieci Komputerowych
Plan zajęć:
 Budowa sieci, usuwanie 

konfiguracji urządzeń

 Podstawy konfiguracji (interfejsy)

 Zarządzanie konfiguracjami

 Routing dynamiczny i statyczny

 Translacja adresów

 VLAN, trunking, inter-VLAN routing

 Zarządzanie konfiguracją urządzeń

(tryb tekstowy i graficzny) 

 Filtrowanie pakietów

 Bezpieczeństwo portów

 authentication-proxy

 Konfiguracja 802.1x

 Syslog

 SNMP

 DHCP 
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subinterfaces, trunk

OUTSIDE

212.191.89.128 / 25

172.18.0.0 / 16

79.96.21.160 / 28

outside

security-level 0

dmz

security-level 50

10.10.0.0 / 16

VLAN Dyrekcja

sec.lev.85
10.20.0.0 / 16

VLAN Pracownicy

sec.lev.80

10.2.0.0 / 16

VLAN Admin

sec.lev.95

dr inż. Łukasz Sturgulewski
CCNP, CCNA, CCNA Security, FWL, NS, IJOS, JRE, JSEC
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BSS: Bezpieczeństwo Systemów Sieciowych

ZBS: Zarządzanie Bezpieczeństwem w Sieciach

Plan zajęć:
 Tworzenie środowiska 

pracy: maszyny wirtualne 

Windows, Linux

 ARP Spoofing

 DNS Spoofing

 Ataki na SSL

 Testy penetracyjne

 Sieć TOR

 VPN

 Honeypot

 PKI

 Kopie zapasowe
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dr inż. Łukasz Sturgulewski
CCNP, CCNA, CCNA Security, FWL, NS, IJOS, JRE, JSEC

Procesy bezpieczeństwa

Polityka bezpieczeństwa



Instytut Informatyki Stosowanej Politechniki Łódzkiej
Ul. Stefanowskiego 18/22, 90-924 Łódź, Tel.: 042 631 2750, fax: 042 631 2755, e-mail: katedra@kis.p.lodz.pl

Główne kierunki badań naukowych
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Środowiska symulacyjne 

i emulacyjne sieci komputerowych

System Sieciowej Analizy 

Behawioralnej 

(ang. Network Behavior-Analysis)

z użyciem zbioru uczącego oraz 

reguł decyzyjnych bazujących na 

funkcjach odległości
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Wybrane publikacje z zakresu 

systemów sieciowych
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Dziękujemy za uwagę
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